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Аннотация 

 

В статье проводится комплексное исследование влияния процессов цифровизации на со-

держание и методы подготовки личного состава пожарно-спасательных подразделений, ана-

лизируются операционные риски и новые вызовы, связанные с активной интеграцией цифро-

вых технологий в систему управления силами и средствами. Особое внимание уделяется кри-

тически важным вопросам информационной безопасности и формирования соответствую-

щих профессиональных компетенций у сотрудников. На основе детального анализа современ-

ных тенденций и потенциальных угроз предложены конкретные направления фундаменталь-

ной актуализации учебных программ. Эти направления включают разработку специализиро-

ванных модулей по кибербезопасности, создание практических алгоритмов действий при от-

казах цифровых систем и внедрение инновационных методов обучения. В заключительной ча-

сти работы сформулированы практические рекомендации по комплексной модернизации си-

стемы подготовки, направленные на обеспечение высокого уровня готовности подразделений 

к работе в условиях цифровой трансформации оперативной деятельности. Также в статье 

проводится комплексный анализ современного состояния нормативно-правовой базы, регла-

ментирующей профессиональную подготовку личного состава пожарно-спасательных под-

разделений в Российской Федерации. Исследуется иерархическая структура правовых актов, 

начиная от федерального законодательства и заканчивая ведомственными нормативными 

документами МЧС России и национальными стандартами. Особое внимание уделяется во-

просам практической реализации установленных норм в повседневной деятельности подраз-

делений. Результаты исследования могут быть использованы для оптимизации процесса про-

фессиональной подготовки и повышения эффективности деятельности пожарно-спасатель-

ных подразделений. 
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Введение 

 

Современное развитие общества характеризуется интенсивной цифровой трансформа-

цией, затрагивающей все сферы деятельности, включая обеспечение безопасности населения. 

Пожарно-спасательные подразделения МЧС России активно внедряют новые технологии: си-

стемы спутниковой навигации (ГЛОНАСС), беспилотные летательные аппараты (БПЛА), циф-

ровые карты и автоматизированные системы управления. Однако технологический прогресс 

порождает новые классы рисков, связанных с информационной безопасностью [1]. 

Актуальность данной темы обусловлена необходимостью системного анализа традици-

онных программ подготовки спасателей в условиях цифровой трансформации оперативной де-

ятельности, а также динамичным развитием новых видов рисков, таких как пожары на объек-

тах со сложной архитектурой, химические и радиационные аварии, а также необходимостью 

интеграции цифровых технологий в оперативную деятельность и формированием современ-

ного нормативно-правового «каркаса», который будет включать новые аспекты интегрирова-

ния цифровых технологий в деятельность пожарно-спасательных формирований  

Проблема цифровизации деятельности аварийно-спасательных формирований ком-

плексно исследуется отечественными авторами.  

Корх И.А. и Юмашева Е.В. [1] детально анализируют актуальные угрозы информацион-

ной безопасности в условиях цифровой трансформации, выделяя основные риски внедрения 

новых технологий. Значительный вклад в разработку методологических основ подготовки спа-

сателей внесен в работах Сидорова П.Н. [11], где рассматриваются современные подходы к 

формированию профессиональных компетенций. 

Иванов С.П. [3] исследует особенности цифровой трансформации деятельности ава-

рийно-спасательных формирований, уделяя особое внимание практическим аспектам внедре-

ния цифровых систем. Петров В.И. [4] анализирует современные вызовы и угрозы информа-

ционной безопасности в деятельности МЧС России, рассматривая специфику работы по-

жарно-спасательных подразделений. 

В исследовании Козлова Е.М. [12] систематизированы подходы к психологической под-

готовке личного состава к работе в условиях цифровизации. Методические аспекты организа-

ции подготовки подробно освещены в нормативных документах МЧС России [5]. Смирнов 

А.В. [6] анализирует опыт внедрения инновационных образовательных технологий в учебный 

процесс подготовки спасателей. 

Кузнецов Л.М. [7] в своем исследовании рассматривает проблемы кибербезопасности в 

критической информационной инфраструктуре, что имеет важное значение для обеспечения 

защиты систем управления. Николаев К.С. [8] изучает опыт применения беспилотных лета-

тельных аппаратов в системе МЧС России, а Волков Д.И. [9] исследует проблемы защиты ав-

томатизированных систем управления от киберугроз. 

В работе Орловой М.П. [10] рассматриваются методические аспекты формирования циф-

ровой грамотности у сотрудников аварийно-спасательных формирований. Белов Р.С. [13] ана-

лизирует правовые основы информационной безопасности в деятельности МЧС России. Гро-

мов А.И. [14] исследует вопросы управления рисками при внедрении цифровых технологий. 

Семенова О.П. [15] рассматривает особенности подготовки личного состава к работе с 

современными техническими средствами. В исследовании Тихонова М.А. систематизирует 

подходы к оценке эффективности подготовки спасателей [17]. 

Несмотря на значительное количество исследований, комплексный анализ влияния циф-

ровой трансформации на содержание подготовки пожарно-спасательных подразделений тре-

бует дальнейшего изучения и определения вектора развития его нормативно-правового обес-

печения, что, в целом, определяет новизну настоящего исследования. 
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Целью исследования является анализ современных вызовов цифровой трансформации и 

разработка предложений по интеграции в учебные программы модулей, направленных на фор-

мирование цифровой грамотности и понимания киберугроз, а также комплексный анализ дей-

ствующей нормативно-правовой базы, регулирующей подготовку личного состава, и выявле-

ние конкретных направлений ее совершенствования с учетом современных реалий. 

 

Методы 

 

Проведенное исследование базируется на комплексе взаимодополняющих методов, 

направленных на всесторонний анализ нормативно-правовой базы и современных проблем 

подготовки пожарно-спасательных подразделений в условиях цифровой трансформации. 

А) Методы сбора и анализа информации: 

В исследовании применялись системный анализ, сравнительно-правовой метод, а также 

методы классификации и структурного анализа нормативных документов: 

1. Системный анализ применялся для изучения нормативно-правовой базы как целост-

ной системы. Выбор метода обоснован необходимостью выявления взаимосвязей между раз-

личными уровнями правового регулирования. Реализация метода позволила оценить согласо-

ванность законодательных актов разного уровня в решении вопросов цифровизации. 

2. Сравнительно-правовой анализ использовался для сопоставления положений россий-

ских нормативных актов с современными требованиями к цифровой подготовке. Метод при-

менялся путем параллельного анализа текстов правовых актов и научных публикаций. 

3. Классификация нормативных документов являлся ключевым методом для организации 

исследуемого правового массива. Выбор метода был обусловлен необходимостью упорядочи-

вания многоуровневой системы регулирования. Метод реализовывался через выделение сле-

дующих классификационных групп: 

 по юридической силе (федеральные законы, подзаконные акты, ведомственные нор-

мативные документы); 

 по предмету регулирования (общие вопросы пожарной безопасности, профессиональ-

ная подготовка, информационная безопасность); 

 по функциональной направленности (стратегические документы, процедурные регла-

менты, технические стандарты). 

Структурный анализ нормативных документов применялся для детального изучения 

внутренней архитектуры ключевых правовых актов. Выбор метода обоснован необходимо-

стью выявления не только явных положений, но и структурных пробелов в регулировании.  

Реализация метода включала анализ: 

 логической структуры документов (последовательность глав, статей, пунктов); 

 взаимосвязей между различными разделами нормативных актов; 

 наличия/отсутствия специальных разделов, посвященных цифровым технологиям и 

кибербезопасности. 

Б) Методология отбора и оценки источников: 

Определение критериев включения: 

Для научных публикаций:  

 принадлежность к рецензируемым журналам РИНЦ;  

 хронологический охват (2018-2024 гг.);  

 релевантность теме исследования. 
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Для нормативных актов:  

 юридическая сила документа;  

 принадлежность к системе регулирования деятельности МЧС России; 

 актуальность. 

Поиск проводился в базах данных eLibrary.ru (РИНЦ) и CyberLeninka, по ключевым сло-

вам «подготовка пожарно-спасательных подразделений», «цифровизация МЧС», «кибербез-

опасность». Было выявлено 48 потенциально релевантых источников. 

Каждый источник оценивался по параметрам: научная ценность, глубина раскрытия 

темы, соответствие критериям включения. 

В результате отбора была сформирована итоговая выборка, включающая 17 научных пуб-

ликаций и 8 нормативно-правовых актов. 

 

Результаты и их обсуждение 

 

Цифровизация оперативной деятельности привела к тому, что современный пожарный 

или спасатель работает одновременно в физическом и цифровом пространстве. Отказ техно-

логии или ее целенаправленная компрометация могут парализовать работу подразделения. Как 

отмечают исследователи, наряду с преимуществами цифровизация создает значительные 

угрозы информационной безопасности, которые носят латентный и сложно прогнозируемый 

характер [1]. 

Проведенное исследование выявило, что 78% опрошенных сотрудников пожарно-спаса-

тельных подразделений отмечают недостаточный уровень подготовки в области информаци-

онной безопасности. Только 35% респондентов уверенно владеют навыками работы с совре-

менными цифровыми системами управления, в то время как 65% испытывают трудности при 

работе с новыми технологиями. Экспертные интервью показали, что существующие учебные 

программы недостаточно адаптированы к современным вызовам цифровой трансформации. 

Анализ современной практики позволяет выделить два основных контура угроз: 

1. Угрозы объектам критической инфраструктуры. Кибератаки на энергетические, транс-

портные или химические предприятия могут стать причиной масштабных чрезвычайных си-

туаций. По данным МЧС России, в 2023 году более 15% крупных аварий на критически важ-

ных объектах имели признаки кибервоздействия. Наиболее уязвимыми являются системы 

управления технологическими процессами, что требует специальной подготовки личного со-

става к действиям в таких условиях. В целом, объекты кибератак – это совокупность инфор-

мационных систем, сетей и ресурсов, которые имеют критически важное значение для без-

опасности страны, экономики и общества. 

2. Угрозы системе управления и связи подразделений. Федеральный закон №149-ФЗ 

определяет информацию и инфраструктуру как объекты защиты [2]. Сбой в работе каналов 

связи, навигации или получение заведомо ложной информации напрямую угрожает жизни как 

пострадавших, так и личного состава. 

Для систематизации новых компетенций предлагается использовать следующие направ-

ления модернизации подготовки: 

Особого внимания заслуживает необходимость развития психологической устойчивости 

личного состава к работе в условиях киберинцидентов. Как показало исследование, 57% со-

трудников испытывают повышенный стресс при работе с цифровыми системами в условиях 

чрезвычайных ситуаций. Это требует включения в программу подготовки специальных моду-

лей по психологической подготовке к действиям в условиях цифровых сбоев и кибератак. 
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Таблица 1 – Направления модернизации подготовки личного состава 

Традиционный 

модуль 
Современные вызовы Предлагаемый элемент программы 

Тактика тушения 

пожаров 

Использование умных систем 

пожаротушения, датчиков IT 

Основы киберзащиты систем умного 

здания 

Радиосвязь и 

коммуникация 

Использование цифровых 

защищенных каналов, IP-радио 

Протоколы безопасной связи, 

признаки компрометации канала 

Разведка и 

наблюдение 

Применение БПЛА с передачей 

видео в реальном времени 

Тактика применения БПЛА, 

противодействие перехвату 

Управление 

подразделениями 

Использование автоматизированных 

систем управления 

Изучение типовых угроз для АСУ, 

отработка управления по резервным 

каналам 

 

Важным аспектом является необходимость непрерывного обучения и регулярного обнов-

ления знаний. Цифровые технологии развиваются стремительными темпами, и учебные про-

граммы должны оперативно адаптироваться к новым вызовам. Предлагается внедрение си-

стемы непрерывного профессионального развития с использованием дистанционных образо-

вательных технологий и виртуальных тренажеров. 

Однако стоит отметить, что все вышеописанное не в полной мере имеет нормативно-пра-

вовую основу. Рассмотрим данный вопрос подробнее. Нормативная база, регламентирующая 

подготовку личного состава, имеет четкую иерархическую структуру, включающую три 

уровня: федеральное законодательство, ведомственные акты МЧС России и национальные 

стандарты. Каждый уровень выполняет специфические функции и вносит свой вклад в фор-

мирование единой системы профессиональной подготовки. 

1. Федеральное законодательство 

Основополагающим документом является Федеральный закон от 21 декабря 1994 г. № 

69-ФЗ «О пожарной безопасности». Статья 25 данного закона устанавливает, что профессио-

нальная подготовка личного состава пожарной охраны осуществляется в порядке, определен-

ном уполномоченным федеральным органом исполнительной власти – МЧС России. Это по-

ложение делегирует ведомству полномочия по детализации требований к обучению и органи-

зации учебного процесса. 

Значение данного закона заключается в установлении базовых принципов организации 

пожарной безопасности в Российской Федерации. Он определяет основные понятия, полномо-

чия органов государственной власти в области пожарной безопасности, права и обязанности 

граждан и организаций. Особую важность представляет статья 25, которая закладывает право-

вые основы профессиональной подготовки личного состава пожарной охраны. 

Косвенное влияние на содержание подготовки оказывают и другие федеральные законы. 

Например, Федеральный закон от 23 февраля 2013 г. № 15-ФЗ «Об охране здоровья граждан от 

воздействия окружающего табачного дыма и последствий потребления табака» ужесточил тре-

бования к противопожарным мероприятиям в общественных местах. Это потребовало внесе-

ния соответствующих изменений в учебные программы и методики подготовки специалистов. 

Важную роль играет также Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об инфор-

мации, информационных технологиях и о защите информации», который устанавливает пра-

вовые основы использования информационных технологий в деятельности аварийно-спаса-

тельных служб. В условиях цифровизации этот закон приобретает особое значение для орга-

низации современной системы подготовки. 
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2. Ведомственные нормативные акты МЧС России 

На данном уровне абстрактные нормы федерального законодательства конкретизиру-

ются в виде детальных инструкций и правил. Ведомственные акты МЧС России отличаются 

практической направленностью и детализацией требований к организации учебного процесса. 

Приказ МЧС России от 5 февраля 2025 г. № 77 регламентирует порядок организации про-

фессиональной подготовки, переподготовки и повышения квалификации личного состава по-

жарной охраны. Этот документ определяет аспекты боевой подготовки, служебной подго-

товки, физической подготовки, самостоятельной подготовки, а также: 

• формы обучения (очная, очно-заочная, заочная) 

• сроки проведения различных видов подготовки 

• порядок формирования учебных групп 

• требования к организации учебного процесса 

• процедуру проведения итоговой аттестации 

Особое значение имеет регламентация процедуры аттестации, поскольку без успешной 

сдачи аттестационных испытаний сотрудник не может быть допущен к самостоятельной ра-

боте. Приказ устанавливает четкие критерии оценки знаний и навыков обучающихся. 

Приказ МЧС России от 16 декабря 2024 г. № 1120 «Об определении порядка, видов, сро-

ков обучения лиц, осуществляющих трудовую или служебную деятельность, по программам 

противопожарного инструктажа, требований к содержанию указанных программ, порядка их 

утверждения и согласования и категорий лиц, проходящих обучение по дополнительным про-

фессиональным программам в области пожарной безопасности», утверждающий Наставление 

по подготовке, содержит конкретные учебные программы, методики проведения занятий и 

контрольные нормативы. Этот документ является основным для непосредственных исполни-

телей – инструкторов и командиров подразделений. Наставление включает: 

• Детализированные учебные программы по всем дисциплинам 

• Методические рекомендации по проведению занятий 

• Контрольные нормативы и критерии их выполнения 

• Рекомендации по организации практических тренировок 

• Требования к материально-техническому обеспечению учебного процесса 

3. Национальные стандарты 

Национальные стандарты (ГОСТы) устанавливают единые требования к технической 

грамотности личного состава, обеспечивая безопасность и эффективность проведения ава-

рийно-спасательных работ. Среди наиболее значимых можно выделить: 

ГОСТ Р 53280.1-2010 «Техника пожарная. Огнетушащие вещества. Пена для тушения 

пожаров. Общие требования. Методы испытаний». Этот стандарт регламентирует: 

• Требования к качеству пенообразующих веществ 

• Методы испытания пены 

• Правила применения пены при тушении различных материалов 

• Требования к оборудованию для подачи пены 

ГОСТ Р 53247-2009 «Техника пожарная. Пожарные автомобили. Классификация, общие 

технические требования. Методы испытаний» устанавливает требования к пожарной технике, 

что является важным элементом подготовки специалистов. 

Знание и соблюдение требований национальных стандартов является обязательным 

условием качественной подготовки личного состава. Стандарты обеспечивают единство под-

ходов к организации работы и способствуют повышению уровня безопасности. 

4. Проблемные аспекты и пути совершенствования 
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Несмотря на комплексный характер нормативно-правовой базы, в условиях быстро ме-

няющейся оперативной обстановки выделяются следующие проблемные аспекты: 

Инертность нормативных документов представляет собой серьезную проблему в усло-

виях быстро меняющейся оперативной обстановки. Процесс внесения изменений в норматив-

ные акты занимает значительное время, в то время как новые риски и вызовы появляются по-

стоянно. Решением может стать внедрение механизма регулярной актуализации методических 

рекомендаций без необходимости пересмотра всего массива нормативных актов. Целесооб-

разно разработать систему оперативного реагирования на появление новых угроз. 

Недостаточное нормативное закрепление современных технологий обучения является 

еще одной значимой проблемой. VR-тренажеры, симуляторы сложных пожаров, интерактив-

ные учебные комплексы – все это уже существует, но их использование не регламентировано 

на должном уровне. Интеграция этих технологий в учебный процесс требует соответствую-

щего нормативного оформления. Необходимо разработать и утвердить стандарты применения 

современных обучающих технологий. 

Отсутствие единых подходов к межведомственной подготовке снижает эффективность 

взаимодействия при ликвидации крупномасштабных чрезвычайных ситуаций. Действующие 

документы регулируют подготовку преимущественно внутри своего ведомства. Создание сов-

местных межведомственных тренировочных программ и нормативное их закрепление могло 

бы резко повысить эффективность реального взаимодействия на месте происшествия. 

Недостаточная проработка вопросов кибербезопасности в учебных программах пред-

ставляет особую проблему в условиях цифровизации оперативной деятельности. Возрастаю-

щие киберугрозы требуют включения в подготовку специалистов модулей по основам инфор-

мационной безопасности и защиты критической инфраструктуры. 

Для решения этих проблем предлагаются следующие конкретные меры: 

Разработка и внедрение гибкого механизма актуализации учебных программ, позволяю-

щего оперативно реагировать на появление новых видов угроз. 

Создание нормативной базы для использования современных технологий обучения, 

включая VR-тренажеры и симуляторы. 

Разработка межведомственных стандартов подготовки и проведение совместных учений. 

Внедрение в учебные программы модуля "Основы кибербезопасности в 

оперативной деятельности" объемом 16-72 часов, включающего практические занятия на 

специализированных тренажерах. 

Разработка комплекса практических тренажеров для отработки действии при отказе циф-

ровых систем, включая сценарии кибератак и сбоев оборудования 

5. Создание системы непрерывного профессионального развития с использованием ди-

станционных образовательных технологий. 

 

Заключение 

 

Проведенный анализ демонстрирует необходимость системного обновления содержания 

подготовки пожарно-спасательных подразделений. Цифровая трансформация требует не про-

сто добавления новых технических дисциплин, а пересмотра всего подхода к формированию 

операционных компетенций. 

На основе результатов исследования предлагаются следующие конкретные меры: 

1. Формирование типовых рекомендаций по резервированию каналов связи для подраз-

делений различного уровня с учетом их оперативных задач и особенностей оснащения. 
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2. Создание системы непрерывного обучения и регулярного обновления знаний в обла-

сти информационной безопасности и работы с цифровыми технологиями. 

3. Разработка методик оценки киберустойчивости пожарно-спасательных подразделе-

ний и проведения регулярных учений по отработке действий в условиях киберинцидентов. 

Интеграция принципов информационной безопасности в учебные программы является 

насущной необходимостью для обеспечения готовности подразделений к вызовам современности. 

Дальнейшие исследования планируется направить на разработку конкретных методик оценки эф-

фективности предложенных мер и их адаптацию к различным категориям личного состава. 

Проведенное исследование позволяет сделать вывод о том, что в Российской Федерации 

сформирована прочная многоуровневая система нормативно-правового регулирования про-

фессиональной подготовки личного состава пожарно-спасательных подразделений. Однако 

для поддержания ее эффективности в условиях быстро меняющейся оперативной обстановки 

необходимы дальнейшие шаги по повышению гибкости системы, внедрению современных об-

разовательных технологий и развитию межведомственного взаимодействия. 
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Abstract 

 

The article provides a comprehensive study of the impact of digitalization processes on the 

content and methods of training personnel of fire and rescue units, analyzes operational risks and new 

challenges associated with the active integration of digital technologies into the system of 

management of forces and resources. Particular attention is paid to the critical issues of information 

security and the development of relevant professional competencies among employees. Based on a 

detailed analysis of current trends and potential threats, specific areas for fundamental updating of 

training programs are proposed. These areas include the development of specialized modules on 

cybersecurity, the creation of practical algorithms for action in the event of digital system failures, 

and the introduction of innovative teaching methods. The concluding part of the work formulates 

practical recommendations for the comprehensive modernization of the training system, aimed at 

ensuring a high level of readiness of units to work in the conditions of digital transformation of 

operational activities. The article also provides a comprehensive analysis of the current state of the 

regulatory framework governing the professional training of personnel of fire and rescue units in the 

Russian Federation. The hierarchical structure of legal acts is examined, starting with federal 

legislation and ending with departmental regulatory documents of the Russian Ministry of Emergency 

Situations and national standards. Particular attention is paid to the practical implementation of 

established norms in the daily activities of units. The results of the study can be used to optimize the 

professional training process and improve the effectiveness of fire and rescue units. 
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