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Аннотация 

 

Ключевыми факторами, определяющими уровень безопасности человека и природной 

среды на любом этапе развития общества, в любом рассматриваемом виде (типе) безопасно-

сти является вопрос обеспеченности этой проблемы в широком смысле, которая включает в 

себя: законодательную и нормативную, финансовую, научную, технологическую и техниче-

скую, а также эффективность вложения финансовых средств в практические мероприятия, 

проводимые в интересах рассматриваемой проблемы. Поэтому вопрос анализа поиска и ра-

ционального распределения ресурсов между видами (внешней и внутренней) безопасности и в 

рамках вида между направлениями, для системы государственного управления, как правило 

является приоритетным и многоэтапным. Техносферная безопасность является важным 

направлением внутренней безопасности, однако рассмотрение ее финансовой обеспеченно-

сти необходимо рассматривать комплексно, в совокупности с финансовой обеспеченностью 

безопасности по видам и по направлениям. В работе предложен трехэтапный подход к реше-

нию этой проблемы. На первом этапе предлагается методический подход к проведению каче-

ственного анализа распределения ограниченных финансовых ресурсов между двумя видами 

безопасности: внешний и внутренний в зависимости от этапа развития государства. На 

втором этапе рассмотрен методический подход к распределению суммарных финансовых ре-

сурсов между направлениями внутренней безопасности. На третьем этапе рассмотрен ме-

тодический подход к оптимизации финансовых ресурсов при решении проблемы обеспечения 

техносферной безопасности на уровне субъекта Российской Федерации. 
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Введение 

 

Как известно этапы развития любого государства характеризуются двумя состояниями: 

эволюционная и «бифуркационная» (революции, природно-техногенные катаклизмы, войны, 

экономические и социальные потрясения, смена общественного строя и другие факторы) и со-
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ответственно если эволюционное развитие на определенном временном интервале характери-

зуется «малыми» колебаниями как уровня национальной безопасности, так и его составляю-

щих, то этапы бифуркационного развития могут приводить к «сильным» колебаниям как внеш-

ней, так и внутренней безопасности и в целом уровня национальной безопасности. 

Стратегия государства на эволюционном этапе развития характеризуется в первую оче-

редь стремление повысить уровень национальной безопасности1 до требуемого уровня за счет 

одновременного повышения уровней внешней и внутренней безопасности. В то же время в 

случае бифуркационного этапа развития государства и соответственно существенном измене-

нии (как правило уменьшения) уровня национальной безопасности на малом временном ин-

тервале, стратегия государства характеризуется стремлением стабилизировать уровень нацио-

нальной безопасность и уже соответственно на новом её уровне стремится к балансу между 

внешней и внутренней безопасностью. 

Между вопросами обеспечения национальной безопасности и вопросами успешного со-

циально-экономического развития существует ключевая взаимосвязь и взаимозависимость [1-

5]. Но наличие этих взаимосвязей и взаимозависимостей являются лишь необходимым, но не-

достаточным условием обеспечения требуемого уровня национальной безопасности, только 

наличие сильной экономики, позволяющей обеспечить достаточный уровень финансового 

обеспечения, высокого уровня научных разработок, передовых технологий и технических 

средств позволяют парировать «бифуркационные» изменения уровня национальной безопас-

ности, и то лишь при эффективном использовании всех этих факторов, что является достаточ-

ным условием. 

Наиболее полно вопросы анализа ключевых составляющих обеспечения высокого 

уровня национальной безопасности проведен в работах [6,7] под руководством Н. А. Махутова. 

Известно значительное число работ [8-16] в которых рассматривались в том числе вопросы 

выработки стратегий выделения финансовых ресурсов, как долю ВВП, на мероприятия по обес-

печению требуемого уровня внешней безопасности. В основе всех этих работ лежат модели тео-

рии игр, в которых используется вид функции внутреннего благосостояния ϕ предложенная 

Н.Н. Моисеевым [8,9] в зависимости от расходов на внешнюю безопасность (рисунок 1).  
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Рисунок 1 – Вид функции благосостояния ϕ в зависимости от расходов на внешнюю 

безопасность s. 

                                                 
1 Национальная безопасность Российской Федерации - состояние защищенности личности, общества и государ-

ства от внутренних и внешних угроз, при котором обеспечиваются реализация конституционных прав и свобод 

граждан Российской Федерации (далее - граждане), достойные качество и уровень их жизни, суверенитет, неза-

висимость, государственная и территориальная целостность, устойчивое социально-экономическое развитие 

Российской Федерации. Национальная безопасность включает в себя оборону страны и все виды безопасности, 

предусмотренные Конституцией Российской Федерации и законодательством Российской Федерации, прежде 

всего государственную, общественную, информационную, экологическую, экономическую, транспортную, энер-

гетическую безопасность, безопасность личности. 
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А второй важной функцией, вид которой представлен в указанных работах, является кри-

вая безопасности, которая отражает уровень безопасности χ от внешних угроз в зависимости 

от ресурсного обеспечения, при условии, что и противоборствующая сторона вкладывает ре-

сурсное обеспечение на свою внешнюю безопасность на таком же уровне (рисунок 2). При 

этом в рассматриваемых моделях отсутствует такой показатель как эффективность вложения 

ресурсов на решение проблемы обеспечения внешней безопасности, который часто является 

определяющим при оценке стратегической стабильности с не равными экономическими воз-

можностями противоборствующих сторон. 
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Рисунок 2 – Кривая безопасности 

 

В работах [8-16] нет однозначного ответа по оптимальному уровню оборонных расходов 

по отношению к ВВП страны, так в более ранних работах [8-11] приведены значения (5÷7) % 

от ВВП, в других, более поздних [12-16]  , показано, что оптимальное стимулирующее воздей-

ствие расходов на обеспечение внешней безопасности сохраняется на уровне 3% ВВП, при 

увеличении расходов начинается снижение благосостояния и при переходе этих расходов через 

некоторое критическое значение AS благосостояние не растет, а снижается2. В то же время в 

терминологии можно отметить, что в одних работах речь идет о расходах на национальную 

оборону, а в других расходы на обеспечение внешней безопасности. 

Из кривой безопасности (рисунок 2) можно определить возможный приемлемый уровень 

внешней безопасности при заданных условиях. Необходимо отметить, что решение проблемы 

обеспечения внешней безопасности находится в основном в ведении Президента Российской 

Федерации и Правительства Российской Федерации [1,4,5], а ресурсное обеспечение данной 

проблемы – в основном федеральный бюджет. Решение проблемы обеспечения внутренней 

безопасности находится в первую очередь в ведении органов исполнительной власти субъек-

тов Российской Федерации, а также Президента Российской Федерации и Правительства Рос-

сийской Федерации [1,2], а ресурсное обеспечение данной проблемы - как федеральный бюд-

жет, так и бюджеты субъектов Российской Федерации и организаций. Поэтому при анализе 

возможностей ресурсного обеспечения мероприятий, обеспечивающих требуемый уровень 

национальной безопасности, а также ее внешней и внутренней составляющих, необходимо 

                                                 
2 Уровень расходов на национальную оборону страны достиг показателя в 6,3% ВВП, что эквивалентно 32,5% 

федерального бюджета. Такие данные привел министр обороны России Андрей Белоусов на итоговой коллегии 

оборонного ведомства. 
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учитывать ресурсы как федерального бюджета, так и бюджетов субъектов Российской Федера-

ции и организаций в соответствии с существующими на данный момент времени правилами 

их использования. 

Исходя из вышеприведенного можно предположить существование варианта, когда при 

больших внешних угрозах и малом уровне внешней безопасности (бифуркационный этап раз-

вития государства) всё ресурсное обеспечение национальной безопасности из средств феде-

рального бюджета будет направляться на обеспечение внешней безопасности, а внутренняя 

безопасность будет обеспечиваться за счет ресурсного обеспечения из бюджетов субъектов 

Российской Федерации и организаций или необходимо будет нарушать принцип роста благо-

состояния населения, что противоречит государственной политике отраженной в указах Пре-

зидента Российской Федерации. 

Суммарные финансовые затраты на обеспечение соответствующего уровня внутренней 

безопасности, должны быть не меньше по объему чем затраты на внешнюю безопасность, по-

тому что риски гибели людей и ущерб экономике от внутренних угроз не меньший чем от 

внешних. 

Техносферная безопасность одно важнейших направлений внутренне безопасности, с 

точки зрения возможного ущерба экономике при возникновении ОСТХ и ЧС техногенного ха-

рактера, особенно с экологическими последствиями, поэтому правильная оценка угроз и соот-

ветственно распределение финансовых средств является крайне важной задачей для системы 

государственного управления как на федеральном, так и на региональном уровнях. Вопросам 

техносферной безопасности посвящено большое количество работ, но наиболее значимыми и 

полными является серия из 64 книг многотомного издания «Безопасность России. Правовые, 

социально-экономические и научно-технические аспекты» вышедшие в свет в 1998–2022 гг. 

Цель данной работы – разработать и сформулировать основные принципы рациональ-

ного распределения финансовых ресурсов из различных источников (федеральный бюджет, 

бюджеты субъектов Российской Федерации и организаций) на решение проблемы обеспечения 

техносферной безопасности как элемента национальной безопасности, с учетом правил выде-

ления и использования этих средств. 

Для получения результатов использовались методы научного анализа, оптимизации и 

элементы теории игр. 

 

Качественный анализ влияния внешних факторов на ресурсное обеспечение внутренней 

безопасности 

 

Считаем, что ресурсы (финансовые затраты) - SNS, выделяемые на обеспечение нацио-

нальной безопасности, сумма ресурсного обеспечения SEFB, выделяемого на внешнюю без-

опасность, источником которого может быть только федеральный бюджет, и ресурсного обес-

печения SISB, выделяемого на внутреннюю безопасность, источником которого могут быть как 

федеральный бюджет, так и бюджеты субъектов Российской Федерации и организаций. 

SNS = SEFB + SISB  (1) 

Соответственно, составляющими ресурса SEFB, являются расходы на оборону SM, на 

службы, обеспечивающие внешнюю безопасность SF, и на структуры, обеспечивающие внеш-

неполитическую деятельность SP (при этом SM>> SF+SP) 

SEFB=SM+SF+SP  (2) 

А ресурс SISB - сумма ресурсов, выделенных из федерального бюджета SIFB, бюджетов 

субъектов Российской Федерации SIBR, и организаций SIBO, на решение проблемы обеспечение 

внутренней безопасности. 

SISB= SIFB+ SIBR+ SIBO  (3) 
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Соответственно составляющие ресурса SISB выделенного на обеспечение проблемы 

внутренней безопасности являются расходы на информационную SI, общественную SE, демо-

графическую SD, социальную (медицинскую) SS, техносферную ST и другие виды безопасно-

сти, всего которых считаем K - видов. 

SISB = SI + SE + SD + SS + ST +……  + SK,  (4) 

Это классический подход совместного ресурсного обеспечения проектов нацеленных на 

решение задач, находящихся в совместном ведении нескольких «субъектов». Как отмечено 

выше [1,4,5] вопросы обеспечения внутренней безопасности находятся в совместном ведении 

Президента и Правительства Российской Федерации, органов исполнительной власти субъек-

тов Российской Федерации и организаций. 

Чтобы понять возможности ресурсного обеспечения техносферной безопасности на тре-

буемом уровне необходим комплексный поэтапный подход к ресурсному обеспечению всех 

аспектов национальной безопасности. 

На первом этапе рассматривается задача оптимального распределения ограниченных ре-

сурсов между обеспечением внешней и внутренней безопасности. При этом ресурсное обес-

печение, выделяемое на обеспечение внешней и внутренней безопасности, могут «перераспре-

деляться» между этими ресурсами только за счет ресурсов, выделяемых на национальную без-

опасность из федерального бюджета. 

На втором этапе рассматривается классическая задача рационального распределения 

ограниченных ресурсов SISB, выделяемых на внутреннюю безопасность из трех источников 

между различными её направлениями, с учетом их рейтинга по значимости, для достижения 

максимального уровня внутренней безопасности. А также решается задача оценки ресурсного 

обеспечения безопасности в техносфере ST. 

И уже на третьем этапе рассматривается задача оценки эффективности выделенных ре-

сурсов на конкретные мероприятия, повышающие уровень безопасности от ОСТХ, в том числе 

квалифицируемых как ЧС техногенного характера с экологическими последствиями. Причем, 

необходимо отметить, что существует класс ПОО являющихся КВО (1, 2 класс опасности), 

опасные события на которых несут основные угрозы в техносфере и могут привести к ЧС фе-

дерального, межрегионального или регионального характера. Поэтому при оптимизации рас-

пределения ресурсного обеспечения на этом уровне необходимо учитывать значимость объек-

тов с точки зрения их влияния на национальную безопасность. 

ОСТХ на ПОО являющихся КВО, которые могут приводить к ЧС федерального, межре-

гионального или регионального характера вносят основной вклад в снижение уровня безопас-

ности в техносфере. Многообразие и значительное количество КВО являющихся ПОО, а также 

их концентрация на территории муниципальных образований требуют обеспечения их защи-

щенности и защищенности проживающего вблизи населения от угроз, связанных с ОСТХ на 

этих объектах квалифицируемые как ЧС техногенного характера, в том числе с экологиче-

скими последствиями.  

Рассмотрим задачу первого этапа – стратегия государства по оптимальному распределе-

нию ограниченных ресурсов, выделяемых на национальную безопасность между обеспече-

нием внешней и внутренней безопасности и оценку эффективности такого распределения. 

Исходя из определения термина национальная безопасность – ключевыми факторами, 

определяющими ее состояние, являются: 

уровень внешних и внутренних угроз; 

устойчивость к воздействию различных факторов (стабильность); 

характер развития государства на данном временном интервале (стабильность – эволю-

ционный путь развития, нестабильность – «бифуркационный» путь развития). 



Безопасность в современном мире, 2025, № 3(8)    ISSN: 2949-6306 

https://lifesafetyjournal.ru 

Страница 6 из 15           SMW20250312 

При проведении анализа влияния внешних и внутренних угроз на стратегию государства 

в вопросе обеспечения безопасности населения и экономики на приемлемом уровне прежде 

всего необходимо выбрать оптимизируемую (оптимизируемые) функции. Национальная без-

опасность характеризуется множеством функционалов, индикаторов и показателей. В рассмат-

риваемом случае, с точки зрения техносферной безопасности в первую очередь, представляют 

интерес такие индикаторы как индивидуальный риск (вероятность гибели человека) и эконо-

мический ущерб. При этом необходимо отметить, что для расчета такого индикатора как ин-

дивидуальный риск от внешних и внутренних факторов имеется полный пакет исходных дан-

ных подкрепленных официальной государственной статистикой, это количество погибших от 

различных внешних и внутренних факторов по направлениям внешней и внутренней безопас-

ности и количество людей проживающих как на всей территории Российской Федерации, так 

и по субъектам, и поэтому в каждый момент времени можно определить показатель данного 

индикатора. Значения данного индикатора отнормированы и лежат в интервале от нуля до еди-

ницы. В то же время решение задачи оптимизации ресурсов по такому индикатору как эконо-

мический ущерб от внешних и внутренних факторов затруднено отсутствием полноценной 

государственной статистики, есть лишь отдельные ведомственные статистические данные, 

научные и экспертные оценки различных видов экономического ущерба, поэтому его исполь-

зование при решении данной задачи ограничено недостатком исходных данных. Для норми-

ровки данного индикатора предлагается использовать не абсолютные значения экономиче-

ского ущерба, а как доля от ВВП, и тогда значения данного индикатора будут также отнорми-

рованы и находиться в интервале от нуля до единицы. Это позволяет рассматривать комбина-

ции индикаторов, с учетом их значимости - «веса» и понижать размерность решаемой задачи. 

Формализацию и качественный анализ распределения ресурсного обеспечения задачи 

первого этапа. 

Пусть: 

 – вектор внешних угроз; 

 – вектор внутренних угроз; 

Соответственно: 

Ri и ri – индивидуальный риск от внешних и внутренних угроз. 

Ri = F(,t) и ri = f(,t)  

Yfr и yfr – «экономический риск» от внешних и внутренних угроз, как доля ВВП. 

Yfr = Φ(,t) и yfr = ϕ (,t) 

Значения как первого, так и второго индикатора лежат в интервале от 0 до 1 и имеют 

вероятностный характер, что позволяет при их анализе использовать вероятностный аппарат 

анализа. 

Полагаем, что данные функции на рассматриваемом временном интервале [t0,t1] явля-

ются монотонными (возможны четыре варианта: по каждой из пар функций обе функции убы-

вающие, обе возрастающие, одна убывающая другая возрастающая и наоборот), всего воз-

можны 16 сочетаний функций Ri, ri и Yi, yi. 

Вводя коэффициенты значимости («веса») k1 и k2 – соответственно для первого и второго 

индикаторов, при этом k1,k2 ∈ [0; 1],     k1+k2=1, можно записать обобщенный индикатор 

(свертку). 

Обобщенный индикатор может быть представлен для внешних угроз в виде функции 

Ψ(,t)= √(𝑘1 ∙ 𝑅𝑖)2 + (𝑘2 ∙ 𝑌𝑓𝑟)
2
 ,   (5) 

а для внутренних угроз         ψ(,t)= √(𝑘1 ∙ 𝑟𝑖)2 + (𝑘2 ∙ 𝑦𝑓𝑟)
2
.   (6) 
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Так как исходные функции на рассматриваемом временном интервале предполагаются 

монотонными, то и полученные функции Ψ(,t) и ψ(,t) являются монотонными и здесь воз-

можны четыре варианта: поведения функций обе функции убывающие, обе возрастающие, 

одна убывающая другая возрастающая и наоборот). 

Рассмотрим наиболее характерный вариант, когда одна функция монотонно убывает, а 

вторая монотонно возрастает. 

На рисунке 3 в качестве примера показан вид функций Ψ(,t) и ψ(,t) в зависимости от 

времени, при этом Ψ(,t) - возрастающая функция, ψ(,t) - убывающая функция. 

Суммарное значение обобщенного индикатора (риска) от внешних и внутренних угроз 

(при условии, что они независимы) Z=Ψ∪ψ можно представить в виде: 

Z = 1 - (1-Ψ) (1-ψ) = Ψ - Ψ∙ψ + ψ       (7) 

Z = Z(,,t) 

 

Риск 

 

Z min  

 

Z доп  

 

 

 

 

 

 

 

 

 

 

    t0   t        t1    Время 

 

Рисунок 3 – Вид функций Z, Ψ и ψ 

 

Предполагаем, что  и  на рассматриваемом интервале времени [t0,t1] изменяются не-

значительно, тогда Zi, Ri и ri являются лишь функциями времени. 

Определим минимум суммарного обобщенного индикатора (риска) на данном интервале 

времени. Для этого продифференцируем выражение (7) по t и полученное выражение прирав-

няем 0. 

 

𝜕𝑍𝑖

𝜕𝑡
=

𝜕Ψ

𝜕𝑡
− ψ

𝜕Ψ

𝜕𝑡
− Ψ

𝜕ψ

𝜕𝑡
+

𝜕ψ

𝜕𝑡
= 0    (8) 

 

Сгруппируем выражение (8) следующим образом: 

 

(1 − ψ)
𝜕Ψ

𝜕𝑡
+ (1 − Ψ)

𝜕ψ

𝜕𝑡
= 0    (9) 

Временной интервал достижения 

оптимального значения суммар-

ного риска 

ψ(,t) 

Ψ(,t) 

Z 
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1

1−Ψ

𝜕Ψ

𝜕𝑡
+

1

1−ψ

𝜕ψ

𝜕𝑡
= 0     (10) 

 

𝑙𝑛( 1 − Ψ) + 𝑙𝑛( 1 − ψ) = 𝑐    𝑙𝑛[(1 − Ψ) ⋅ (1 − ψ)] = 𝑐  

 (1 − Ψ) ⋅ (1 − ψ) = 𝑒𝑐 = 𝑐1     (11) 

Из выражений (9–10) видно, что при равном по модулю наклоне зависимостей Ψ и ψ 

минимальное значение обобщенного индикатора (риска) Z достигается при Ψ = ψ в точке t. 

Если |
𝜕Ψ

𝜕𝑡
| > |

𝜕ψ

𝜕𝑡
|, то достижение минимума значения обобщенного индикатора Z смещается в 

сторону увеличения индикатора ψ от внутренних угроз (влево от точки t), а если |
𝜕Ψ

𝜕𝑡
| < |

𝜕ψ

𝜕𝑡
|, 

то достижение минимума значения обобщенного индикатора Z смещается в сторону увеличе-

ния индикатора Ψ от внешних угроз (направо от точки t). Область оптимальной стратегии 

государства лежит во временном интервале достижения оптимального значения обобщенного 

индикатора (риска) Z (рисунок 3). 

Таким образом значения показателей обобщенных индикаторов от внешних и внутрен-

них угроз должны быть одного уровня, только в этом случае достигается минимум суммарного 

риска, что отражает максимально возможный на данном временном интервале уровень нацио-

нальной безопасности по показателям индивидуального риска населения и экономического 

ущерба от внешних и внутренних угроз, если это условие не выполняется, то усилия и ресурсы 

государства должны быть направлены на снижение тех угроз, которые несут большие индиви-

дуальные риски для населения и экономический ущерб, а вложение средств и усилий в сниже-

ние рисков от менее значимых угроз малоэффективно. 

При достижении оптимального соотношения между показателями индикаторов от внеш-

них и внутренних угроз государство может приступать к снижению суммарного риска до при-

емлемого, если это возможно. 

Возможен вариант, когда обе кривые графиков Ψ(𝑡) и ψ(t) имеют наклон одного харак-

тера, или обе кривые, убывающие либо возрастающие. В этом случае стратегия государства 

заключается в том, чтобы уменьшить большее значение в окрестности времени t* (min 

max(Ψ(t*), ψ(t*))), приступить к выравниванию этих кривых, то есть стремиться к их эквиде-

стантности, а затем приступить к снижению их суммарного риска. 

 

Анализ влияния различных факторов на ресурсное обеспечение проблемы внутренней 

безопасности 

 

На втором этапе распределения ограниченного ресурса на мероприятия внутренней без-

опасности рассматривается задача оптимального распределения ограниченных ресурсов SISB, 

выделяемых на внутреннюю безопасность из трех источников между различными её направ-

лениями, с учетом их рейтинга по значимости, для достижения максимального уровня внут-

ренней безопасности. Это сложная комплексная задача со множеством параметров и ограни-

чений, то есть это задача формирования бюджетов различного уровня, поэтому здесь её не 

рассматриваем как задачу оптимизации, а лишь как задачу распределения ресурсного обеспе-

чения на внутреннюю безопасность по критериям минимизации индивидуального риска и эко-

номического ущерба от внутренних угроз, которые влияют на эти угрозы.  

Проведем формализацию и качественный анализ задачи второго этапа распределения ре-

сурсного обеспечения внутренней безопасности. 

Пусть. SISB = (SIFB, SIBR, SIBO) - вектор строка (матрица) ресурсного обеспечения внут-

ренней безопасности государства. 
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М=[

  𝑎1 . . . . . 𝑎𝑖 . . . . . . 𝑎𝐾

  𝑏1 . . . . . 𝑏𝑖. . . . . . 𝑏𝐾

  𝑐1 . . . . . 𝑐𝑖. . . . . . 𝑐𝐾

] – матрица коэффициентов распределения ресурсного обеспече-

ния внутренней безопасности. 

i = 1 ……. K, где K – количество видов внутренней безопасности, составляющих нацио-

нальной безопасности. 

Для нормировки коэффициентов матрицы M необходимо выполнение следующих усло-

вий: 

∑ 𝑎𝑖
𝐾
𝑖=1 =1   (12) 

∑ 𝑏𝑖
𝐾
𝑖=1 =1   (13) 

∑ 𝑐𝑖
𝐾
𝑖=1 =1   (14) 

Тогда вектор-строка (матрица) затрат на каждый вид внутренней безопасности можно за-

писать в виде произведения матриц SISB×M, результатом которого будет вектор – строка (мат-

рица) GISB, элемент которой gi=(SIFB∙ai+SIBR∙bi+SIBO∙ci), i=1….,K., тогда сама вектор-строка (мат-

рица) будет иметь вид 

GISB= (∑ gi
k
i=1 )  (15) 

Для проведения качественного анализа проблемы распределения ресурсного обеспече-

ния внутренней безопасности и в том числе ресурсного обеспечения безопасности в техно-

сфере в первую очередь проведем анализ структуры и элементов матрицы М. 

Первая строка матрицы М – это строка, состоящая из элементов, каждый из которых по-

казывает долю ресурсного обеспечения, выделенную из федерального бюджета на обеспече-

ние i – го вида внутренней безопасности, от всего ресурсного обеспечения, выделенного из 

федерального бюджета на внутреннюю безопасность. И как показано выше так как величина 

ресурсного обеспечения, выделенного из федерального бюджета на внутреннюю безопасность 

в зависимости от внешних угроз, может меняться от нуля до некоторого максимального значе-

ния, то и доля ресурсного обеспечения из федерального бюджета на любой из i – го вида внут-

ренней безопасности, может быть нулевой. Ресурсное обеспечение из федерального бюджета 

на обеспечение требуемого уровня внутренней безопасности в разрезе отдельных субъектов 

не рассматривается, а рассматривается лишь интегральная оценка внутренней безопасности в 

целом и в отдельности по видам. Однако его распределение в целом и в отдельности по видам 

должно рассматриваться в разрезе субъектов с учетом возможностей субъектов обеспечить 

требуемый уровень внутренней безопасности. 

Вторая строка матрицы М – это строка, состоящая из элементов, каждый из которых по-

казывает долю ресурсного обеспечения, выделенную из суммарного бюджета всех субъектов 

Российской Федерации на обеспечение i – го вида внутренней безопасности, от всего ресурс-

ного обеспечения, выделенного из суммарного бюджета субъектов Российской Федерации на 

обеспечение требуемого уровня внутренней безопасности. Распределение ресурсного обеспе-

чения, выделенного субъектом на внутреннюю безопасность по видам внутренней безопасно-

сти возможно лишь в пределах субъекта, поэтому в целом по стране дифференциальные пока-

затели внутренней безопасности и ее составляющих по видам могут иметь существенные от-

личия и для обеспечения требуемых уровней безопасности в субъекте возможно выделение 

дополнительного ресурсного обеспечения на эти цели из федерального бюджета. Расчет эле-

ментов второй строки матрицы М сложная комплексная задача, требующая группировки и 

классификации видов внутренней безопасности, статистических данных индивидуального 

риска и ущерба от каждого вида внутренней безопасности. Все эти требования характеризу-

ются значительной неопределенностью. Решение этой проблемы возможно с помощью метода 

нечетких множеств, когда функция принадлежности элемента второй строки к виду внутрен-
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ней безопасности определяется с помощью экспертных оценок на основании обработки име-

ющихся данных. Причем значения элемента второй строки как функции принадлежности удо-

влетворяют условию 13. 

Третья строка матрицы М, которая показывает распределение ресурсов организаций на 

внутреннюю безопасность, в том числе в техносфере.  

Третья строка матрицы М – это строка, состоящая из элементов, каждый из которых по-

казывает долю ресурсного обеспечения, выделенную из суммарного бюджета организаций 

Российской Федерации на обеспечение i – го вида внутренней безопасности, от всего ресурс-

ного обеспечения, выделенного из суммарного бюджета организаций на обеспечение требуе-

мого уровня внутренней безопасности. В этом случае как правило многие виды внутренней 

безопасности ресурсами (бюджетами) организаций не обеспечиваются. Бюджеты организа-

ций, как правило, ориентированы на обеспечение безопасности ее работников и населения, от 

угроз связанных с деятельностью предприятий. В стране значительное количество ПОО, но 

основную угрозу, в таком виде как техносферная безопасность несут ПОО являющиеся КВО, 

ОСТХ на которых могут привести к ЧС 1 и 2 класса. Такой подход был подтверждён решением 

совместного заседания Совета Безопасности Российской Федерации и президиума Госсовета 

Российской Федерации от 13 ноября 2003 г. №4 и решением оперативного совещания Совета 

Безопасности Российской Федерации от 4 марта 2005 года и закреплен в Федеральном законе 

от 21 декабря 1994 г. N 68-ФЗ [17,19]. 

 

Анализ влияния региональных и территориальных факторов на ресурсное обеспечение 

безопасности в техносфере 

 

Обеспечение требуемого уровня внутренней безопасности в техносфере во многом опре-

деляется уровнем защищенности КВО являющихся ПОО от угроз техногенного и природного 

характера, а также террористических и военных проявлений. 

В решении задачи повышения защищенности таких объектов и населения участвует мно-

жество субъектов действий, интересы которых не всегда совпадают – т. е. ситуация является 

конфликтной. Коллективное решение при этом должно обладать двумя основными свой-

ствами: 

устойчивостью (коллективное решение должно быть выгодно всем субъектам, участ-

вующим в рассматриваемой ситуации, и, кроме того, если кто-то из субъектов нарушит дого-

ворные обязательства, то в первую очередь пострадать должен именно он; 

эффективностью (т. е. чтобы его нельзя было улучшить сразу для всех участников кон-

фликта). 

Сочетание этих двух свойств компромиссов встречается только лишь в ситуациях, ко-

гда конфликтные ситуации имеют неантагонистический характер. 

Известно, для того чтобы рассматриваемая система имела коллективное устойчивое и 

эффективное решение, необходимо наличие общей цели всех субъектов системы [19]. 

Современное развитие общества внутри страны характеризуется такой кооперативной 

ситуацией, когда при наличии большого количества частных противоречий, в нашем случае, 

перед субъектами процесса стоит главная цель – обеспечение требуемого уровня внутренней 

безопасности до приемлемого [19-21]. Структура противоречий, которая сопровождает разви-

тие субъектов системы, протекающих в масштабах их взаимодействия, и связанных с преодо-

лением трудностей, затрагивающих интересы каждой из сторон, такова, что их нельзя считать 
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строго антагонистическими. В спектре интересов участников конфликта есть всегда общие со-

ставляющие. И именно они определяют устойчивость общественных структур. 

В целом проблема повышения защищенности критически важных объектов и населе-

ния от угроз техногенного, природного характера и террористических проявлений актуальна 

для больших городов и густонаселенных районов, где данная проблема должна решаться ком-

плексно, что позволит оптимальным образом расходовать ресурсы, выделяемые на эти цели. 

Рассмотрим проблему соотношения между распределением ресурсов между меропри-

ятиями по обеспечению защищенности КВО и населения от угроз техногенного и природного 

характера, а также террористических и военных проявлений в рамках решения задачи обеспе-

чения внутренней безопасности. 

Формализация задачи. 

Пусть имеется N независимых субъектов (организаций, имеющих критически важные 

объекты) Ai, i=1……N существующих в одном социально экономическом пространстве . До-

ход каждого из субъектов Si. Каждый из них решает три основные задачи: 

1. Повышение благосостояния работников объекта i  в том числе и путем его разви-

тия. 

2. Обеспечение требуемого уровня защищенности объекта i . 

3. Обеспечение требуемого уровня защищенности населения проживающего в зоне 

действия объекта i
 (в первую очередь это относится к потенциально опасным объектам). 

Первые две задачи являются сугубо индивидуальными для каждого субъекта, а третья 

задача является общей для всех субъектов. 

Перед каждым из субъектов стоит проблема, распределение ограниченного ресурса Si 

между тремя целями так, чтобы уровень благосостояния неуклонно возрастал при обеспече-

нии максимально возможных уровней защищенности объекта и населения. 

В дальнейшем: 

S i  - средства выделенные Ai - субъектом на благосостояние работников. 

S i  - средства выделенные Ai - субъектом на обеспечение требуемого уровня защищен-

ности объекта. 

S i  - средства выделенные Ai - субъектом на обеспечение требуемого уровня защищен-

ности населения проживающего в зоне действия объекта. 

Si = S i  + S i  + S i   

Si= S i  + S i  средства выделенные субъектом как на повышение защищенности объ-

екта так и на повышение защищенности населения, т.е. как на индивидуальную задачу, так и 

на коллективную. 

Рассматриваемую проблему можно разделить на две частные задачи [9-10]. 

Задача №1. Оптимальное распределение ограниченного ресурса Si (доход Ai - го субъ-

екта) между средствами, направленными на рост благосостояния работников S i  и средствами, 

направленными на повышение защищенности объекта и населения Si. 

Эта задача достаточно подробно рассмотрена в работе 10,11, где показано, что, для каж-

дого субъекта существует оптимальная область непроизводственных расходов на повышение 
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защищенности объекта и населения, при которой уровень благосостояния работников растет. 

И эта область зависит главным образом от эффективности средств, вложенных в мероприятия 

по повышению защищенности объекта и населения. 

Задача №2. Оптимальное распределение ограниченного ресурса Si , выделяемого на по-

вышение защищенности объекта и населения между обеспечением требуемого уровня защи-

щенности объекта i  и обеспечением требуемого уровня защищенности населения прожива-

ющего в зоне действия объекта i
, таким образом чтобы обеспечить минимально низкий риск 

от внутренних угроз. 

Рассматриваемая задача относится к классу «компромиссных», когда у субъектов есть 

общий интерес. В данном случае общий интерес это обеспечение минимально возможного 

уровня рисков от внутренних угроз. 

Рассмотрим эту задачу подробно. 

Как принято ранее: 

S i  - средства, выделенные Ai - субъектом на повышение защищенности собственного 

объекта. 

S i  - средства, выделенные Ai - субъектом на повышение защищенности населения. 

S  = 



N

i

iS
1



 - средства выделяемые субъектами одного социально экономического про-

странстве  на повышение защищенности населения проживающего в этом пространстве. 

 iii S 
 - функция, описывающая состояние защищенности Ai – субъекта, она имеет 

вид монотонно возрастающей функции от переменной (S i ) асимптотически стремящейся к 1. 

Функция, описывающая уровень защищенности населения   будет зависеть от того ка-

кое количество средств в решение данной задачи вложили все N субъектов. 

   NNN SSSSSS   ,...,,...., 111  

Эта функция будет монотонно возрастающей по каждой из переменных S i
 и асимптоти-

чески стремится к 1, соответственно убывающей по Si - S i  и асимптотически стремится к 0. 

Интересы каждого из субъектов Ai можно записать в следующей форме: 

  maxii S
 

  max ii SS  . 

Т. е. каждый из субъектов стремится максимизировать и уровень защищенности объекта 

и населения. Но субъекты не могут это делать независимо друг от друга, поскольку защищен-

ность населения осуществляется совместными усилиями всех субъектов. 

Если предположить, что iA
 субъекту известны действия остальных N-1 субъектов, т. е. 

ему известны величины  iiSS ii  . Тогда субъект i становится независимым от остальных, 

и ему необходимо разделить свой ресурс Si по двум целям. Как показано в работе 10,11 

корректное решение данной задачи требует от каждого субъекта умение соизмерять свои ин-

тересы. Т. е. он должен уметь ввести некоторый коэффициент i соизмеряющий критерии 

 ii S
 и 

 ii SS  
. В дальнейшие эти критерии записываются как  и ii и имеют по 

величине один порядок. 
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Поскольку эти критерии имеют один порядок, то можно сделать свертку обоих критериев 

и ввести в качестве критерия величину Wi*=minii. В силу того, что ценность критериев 

 и i, Ai субъект сумел соизмерить, то выбор величины Si должен осуществляться из кри-

терия Wi*(Si)max. Предложенная свертка означает, что каждый из субъектов стремится в 

максимальной степени улучшить худший из показателей. Но величина показателя W, оценка 

собственного положения объекта зависит от действий остальных субъектов. В этих условиях 

взаимозависимости субъектов Ai любое индивидуальное решение без учета действий других 

субъектов будет необоснованным для субъекта, принимающего решение. Это решение должно 

быть устойчивым и эффективным. Согласно теории Гермейера – Вателя 19 и результатам ис-

следований, проведенных в работе 20,21, в рассматриваемой конфликтной ситуации суще-

ствует устойчивый и эффективный компромисс, который достигается совместным выбором 

величин Si=S*
i    удовлетворяющих условию  

W(S*
i)=max W(Si, S

*
i (ii*)) 

Решение, которое формально определяется этими выражениями, называются ситуацией 

равновесия и соответствуют состоянию устойчивости (стабильности) к воздействию внутрен-

них угроз и которое возможно лишь при полной информированности субъектов о действиях 

друг друга в сфере повышения защищенности населения. В дальнейшем будем считать i =1, 

т. к. каждый субъект будет стремиться к тому, чтобы защищенности самого объекта и населе-

ния были одного уровня. 

 

Выводы и заключение 

 

1. Риски от внешних и внутренних угроз должны быть одного уровня, только в этом слу-

чае достигается минимум суммарного риска. 

2. Если риски от внешних и внутренних угроз существенно различаются, то усилия гос-

ударства должны быть направлены на снижение тех угроз, которые имеют большие значения, 

вложение средств и усилий в снижение общего риска от менее значимых угроз малоэффек-

тивно. 

3. При достижении оптимального соотношения между уровнями рисков от внешних и 

внутренних угроз государство может приступать к снижению суммарного риска до приемле-

мого. 

4. Для каждого субъекта существует некая оптимальная область непроизводственных 

расходов на повышение защищенности объекта и защиту населения, при которой уровень бла-

госостояния работников растет. 

5. Состояние устойчивости (стабильности) к воздействию внутренних угроз возможно 

лишь при полной информированности субъектов о действиях друг друга в сфере обеспечения 

защищенности населения. 

6. Каждый субъект будет стремиться к тому, чтобы защищенности самого объекта и насе-

ления были одного уровня. 

7. Для эффективной работы любых методов оптимизации ресурсов направленных на 

обеспечение как национальной безопасности в целом, так и на обеспечение требуемого уровня 

внутренней безопасности в техносфере, необходима корректная классификация и группировка 

ОСТХ, в том числе и перерастающих в ЧС и достоверная государственная статистика по ин-

дивидуальным рискам для человека и ущербам от таких событий. 

8. Полученные результаты могут быть использованы при планировании мероприятий и 

их ресурсного обеспечения на федеральном и региональном уровнях по защите населения и 

территорий от угроз в техносфере. 
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Abstract 

 

The key factors determining the level of human and environmental safety at any stage of soci-

ety's development, in any form (type) of safety considered, is the issue of ensuring this problem in a 

broad sense, which includes: legislative and regulatory, financial, scientific, technological and tech-

nical, as well as the effectiveness of investing financial resources in practical activities carried out in 

in the interests of the problem under consideration. Therefore, the issue of analyzing the search and 

rational allocation of resources between types of (external and internal) security and within the frame-

work of the type between areas is usually a priority for the public administration system. Techno-

sphere security is an important area of internal security, however, consideration of its financial secu-

rity must be considered comprehensively, in conjunction with financial security by type and direction. 

The paper suggests a three-step approach to solving this problem. At the first stage, a methodological 

approach is proposed to conduct a qualitative analysis of the distribution of limited financial resources 

between two types of security: external and internal, depending on the stage of development of the 

state. At the second stage, a methodological approach to the distribution of total financial resources 

between the areas of internal security is considered. At the third stage, a methodological approach to 

optimizing financial resources in solving the problem of ensuring technosphere security at the level 

of a constituent entity of the Russian Federation is considered. 
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